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I tool (i terze parti

ediamo ora alcune utility par-

‘ ’ ticolarmente utili e potenti

che possono essere usate per

risolvere problemi — pitl 0 meno gra-

vi—in cui si puo incappare utilizzan-
do Windows.

Un toolkit d’emergenza
completo su Dvd o

chiavetta Ush

Ci sono molte utility gratuite che
possono essere usate per intervenire
su un sistema bloccato, infetto o che
non riesce ad avviarsi. La maggior
parte di questi strumenti viene di-
stribuita sotto forma di immagine
Iso, da masterizzare su Cd o Dvd.
Per ogni utility bisogna dunque
creare un disco diverso, da tenere a
portata di mano in caso di necessita.
E poi ovviamente indispensabile di-
sporre di un lettore ottico Usb da uti-
lizzare sui sistemi privi di unita
Cd/Dvd, come i netbook. Sardu
(www.sarducd.it) & una piccola uti-
lity che puo scaricare e masterizzare
su un unico supporto decine di pac-
chetti gratuiti per il troubleshooting.

Il curioso nome dell'applicativo & la |

sigla di Sardana Antivirus Rescue
Disk Utility e il suo sviluppatore e 1'i-
taliano Davide Costa. Sardu permet-
te di generare un unico Dvd che
contiene a sua volta molti altri Cd di
boot, liberamente selezionabili da
un menu iniziale. Sardu puo essere

| usato sia per creare una Iso da ma-
sterizzare, sia per generare una
chiavetta Usb avviabile, compatibile
dunque anche con i netbook o i
computer privi di lettore ottico. 11
pacchetto viene distribuito sotto for-
ma di archivio Zip, che va comun-
que estratto preliminarmente su un
hard disk su cui siano disponibili al-
meno una decina di Gbhyte di spazio
libero. Il software puo essere esegui-
to su qualsiasi sistema Windows e
dispone di una semplice interfaccia
con l'elenco di tutti i componenti
supportati divisi in quattro sezioni:
Antivirus, Utility, Linux Live e Win-
dows. A ogni componente corrispon-
de un pulsante con cui si puo6 acce-
dere direttamente alla pagina di
download. Il Dvd o la chiavetta pos-
sono dunque essere personalizzati
scegliendo quali pacchetti caricare,
in base alle esigenze personali.

Le immagini Iso dei componenti sca-
ricati devono essere poi copiate nella
sottocartella Iso, in modo che il pro-
gramma possa rilevarle automatica-

mente e procedere poi alla creazione
| della chiavetta Usb o del supporto ot-
tico. In questo secondo caso e pratica-
mente indispensabile utilizzare un
Dvd come supporto: anche selezio-
nando solo 3 o 4 elementi dall'ampia
lista di utility supportate e infatti faci-
le superare il limite di 700 Mbyte (la
capacita massima di un Cd). Nella
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Questa €& l'interfaccia di Sardu, un tool che
permette di creare Cd, Dvd o chiavette Usb
avviabili con cui intervenire su un sistema

Windows in caso di emergenza.
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Ecco il menu

di un Live Cd
creato con Sardu:
gli strumenti

in figura sono
sempre presenti,
a prescindere

da quelli
selezionati in fase
di creazione

del disco.

creazione'del Dvd o della chiavetta
Usb é importante cercare di fare una
selezione equilibrata: ad esempio
due, massimo tre, antivirus potrebbe-
ro avere senso, soprattutto se si ha a
che fare con un virus particolarmente
aggressivo e difficile da eliminare, ma
disporre di 11 antivirus diversi (tutti
quelli supportati) su un unico Dvd &
‘probabilmente eccessivo. Lo stesso
vale per la sezione Linux Live: una di-
stribuzione Linux con cui sfogliare il
disco e magari tentare un recupero di
dati utilizzando una comoda interfac-
cia grafica e sicuramente utile. Diffici-
le invece che ne servano due o pit, se
non in casi particolari.

Ecco quali sono le applicazioni sup-
portate da Sardu: nella sezione anti-
virus trviamo PC Tools Alternate
Operating System Scanner, Rescue
Cd di AVG, Avira AntiVir Rescue
System, BitDefender Rescue CD, Dr.
Web LiveCD, eScan Rescue Disk,
Fsecure Rescue Cd, G Data BootCD,
Kaspersky Antivirus Rescue Disk 10,
Panda Safe Cd e VirusBlockAda
Vba32 Rescue. La sezione Utility
comprende Clonezilla Live, Redo
Backup e Macrium Reflect (backup);
Gparted Live Cd, Parted Magic, Par-
tition Wizard e Ping (modifica parti-
zioni); Offline NT Pwd e Ophcrack
(per il recupero delle password di
Windows). Ci sono anche alcuni
strumenti generici come Floppy

Win98SE, Ultimate Boot CD, Trinity
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Rescue Kit, Hiren's Boot Cd e Sy-
stem Rescue Cd. Le distribuzioni Li-
nux supportate invece sono Austru-
mi, BackTrack, Damn Small Linux,
Fedora, Inquisitor, LIMP, NimbleX,
Phoronix, Puppy Linux, Slax, xPUD,
Ubuntu e Kubuntu.

Sardu supporta anche alcuni ambien-
ti avviabili basati su Windows come
Live XP, Bart's PE, UBCD4Win, Vista
PE, Win7?PE, WinXP RD, WinVistaRD
e Win7RD, oltre alle imagini Iso dei
sistemi operativi Windows XP (Home
e Pro) e 7. nel caso degli ambienti ba-
sati su Windows le immagini Iso non
sono, come prevedibile, scaricabili da
Internet ma devono essere generate a
partire dai dischi originali dei vari si-
stemi operativi Microsoft. Molti dei
pacchetti citati possono essere gene-
rati usando uno strumento abbastan-
za complesso e non troppo intuitivo
chiamato WinBuilder (www.winbuil-
der.net). Consigliamo il download di
questo tool a chi sente la necessita di
un pacchetto basato su Windows, ma
nella maggior parte dei casi le varie
utility e distribuzioni scaricabili libe-
ramente sono pitl che sufficienti.

1l disco o la chiavetta Usb creati con
Sardu possono essere utilizzati per
caricare in modalita live uno qual-
siasi degli strumenti selezionati in
precedenza. Avviando il sistema dal
supporto di Sardu appare un sempli-
ce menu su sfondo nero che ripropo-
ne le stesse categorie gia citate, con
il collegamento diretto ai diversi
componenti inclusi. Nella sezione
Tools di questo menu - olire ai pro-
grammi selezionati in fase di crea-
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zione - si trovano alcuni semplici
strumenti che vengono distribuiti in-
sieme allo stesso Sardu. Segnaliamo
tra gli altri quello per il rilevamento
dell'hardware (Hardware Detection
Tool), il celebre Memtest per il con-
trollo della memoria Ram e le due
utility TestDisk e PhotoRec.

TestDisk ¢ un potente software open
source di data recovery che puo es-
sere usato per ripristinare tabelle
delle partizioni danneggiate o per
recuperare partizioni eliminate per
errore. Puo anche ricostruire i settori
di boot danneggiati o modificati sui
file system Fat32, Fat16 e Nifs.
PhotoRec & un altro strumento di
data recovery che pud essere usato
per cercare e ripristinare file da
hard disk, memory card o Cd. Pho-
toRec in particolare riconosce i file
Zip, Pdf, Html, Jpeg e i formati Raw
delle principali fotocamere; suppor-
ta i file system Ntfs, Fat, Ext2/3 e
Hfs+. Sia TestDisk sia PhotoRec
adottano un'interfaccia testuale che
risulta pero molto semplice da usa-
re: bastano le frecce della tastiera
per spostarsi rapidamente tra le vo-
ci disponibili.

Quando =
I"antivirus e live

Molti produttori di antivirus rilascia-
no un Cd d'emergenza (rescue disk)
che risulta prezioso quando bisogna
intervenire su un computer infetto.
Spesso, infatti, una volta che un
computer e stato attaccato da un

@ Live Cd

Un Live Cd & un Cd avviabile che permette di
caricare un sistema operativo funzionante
senza effettuare il normale boot dai dischi
fissi collegati al sistema. Molie distribuzioni
Linux vengono fornite su Live Cd per poter
essere provate prima dell'installazione, ma i
Live Cd vengono sfruttati spesso anche per
altri scopi, come il ripristino di sistemi che
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Operazione in caso di rilevamento malware

Ecco il pannello
ey | di configurazione
| dell'Avira AntiVir
Rescue System:
| se necessario

. il programma
puo riparare

Scansiona solo record di an *®

Elimina file se la riparazione & impossibile

i file sospetti

!

Categorie estese delle minacce

* Dialer Giochi

# Cllent backdoor _| Programmi Joke (Jokes)

® Adware e spyware Security Privacy Risk

Programma ZIP runtime

o cancellarli
quando questo
non é effettiva-
mente possibile.

f Directory = -
| Percorso: |/mediaevices/ .
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Arresta

hanno problemi di avvio. r

software maligno come un virus o
un trojan, l'infezione e difficilissima
da debellare quando & in esecuzio-
ne sul sistema. I rescue Disk sono
quindi utilissimi poiché si avviano
come qualsiasi Live Cd e permetto-
no controllare il disco fisso del siste-
ma e rimuovere le eventuali infezio-
ni senza dover avviare Windows.

Tra i numerosi rescue disk disponi-
bili quello di Avira, chiamato Avira
Antivir Rescue System, & senza
dubbio tra i piu interessanti. Oltre
ad includere 1'ottimo engine antivi-
rus di Avira, questo Cd & ben tra-
dotto in italiano e offre un ampio
numero di opzioni. Puo essere sca-
ricato dall'indirizzo: www.avira.
com/it/support/support_downloads.
html e pesa circa 220 Mbyte. Si trat-
ta di un Live Cd basato su Linux che
puo essere avviato in diverse moda-
lita grafiche: 800x600, 1024x768 o
semplicemente Vga.

A differenza di altri dischi di
emergenza simili, quello di Avira
include esclusivamente 1'antivirus
e non presenta alcun ambiente de-
sktop, neppure limitato. Il compo-
nente principale é lo scanner che
puod essere avviato immediata-
mente o dopo aver eseguito un ag-
giornamento delle definizioni, Tra
le opzioni di scansione segnaliamo
la possibilita di decidere cosa fare
con i file infetti (Elimina, Registra
o Ripara) e di effettuare una ricer-
ca non solo di malware tradiziona-
le, ma anche di altro software pe-
ricoloso come dialer, backdoor,
adware, spyware e altre potenziali
minacce alla sicurezza del compu-
ter. Il software consente anche i
avviare un terminale a riga di co-
mando e di richiamare un pannel-
lo in cui impostare i parametri per
l'accesso al un proxy di rete, nel
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caso in cui la connessione utilizzata
lo preveda. Un altro disco d'emer-
genza interessante & quello di Ka-
spersky, che si chiama appunto Ka-
spersky Rescue Disk (http://dev
builds.kaspersky-labs.com/devbui-
Ids/RescueDisk10) e viene distri-
buito anche in versione Rescue-
Usb, sotto forma di file compresso
da estrarre direttamente su una
chiavetta di memoria. Nei circa 200
Mbyte di questo pacchetto, basato
come sempre su Linux, gli svilup-
patori di Kaspersky hanno incluso
non solo un tool per la scansione di
dischi ma anche un semplice am-
biente grafico con tanto di desktop
e barra delle applicazioni.

11 Cd DI Kapsersky comprende anche
un browser Web (basato sul codice di
Firefox), un file manager (X File Ex-
plorer), un tool per la cattura di
schermate, un pannello per la confi-
gurazione della rete e un terminale a
riga di comando. Anche in questo ca-
so l'engine antivirus permette di de-
cidere il livello di severita della scan-
sione e il comportamento da adottare
quando viene rilevato un software
pericoloso. Ovviamente e prevista la
possibilita di aggiornare il database
delle definizioni dei virus; peccato
solo che il Cd e le applicazioni in esso
contenute siano in lingua inglese.

1l GData BootCD (https://www.gdata-
software.com/support/main-subjects/
upgrade-service/download.html) & un
altro rescue disk dotato di un am-
biente desktop, anch'esso basato su
Linux. L'interfaccia grafica dell'anti-
virus appare immediatamente al ter-
mine del caricamento del sistema,

WINDOWS 2

Kaspersky Rescue
Disk é basato su
una distribuzione
Linux e mette

a disposizione
un ambiente
desktop
abbastanza
completo, dotato
anche di un
browser Web.
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insieme a una finestra flottante che
richiede di aggiornare subito il data-
base delle definizioni: & quindi diffi-
cile dimenticarsi di procedere con
un update, operazione indispensa-
bile per ottenere risultati validi.

11 software pud eseguire la scansio-
ne di tutto il computer o puo limi-
tarsi ad esaminare cartelle specifi-
che. Una delle peculiarita dell'an-
tivirus Gdata e la disponibilita di
due motori di scansione: nel pan-
nello Opzioni si pud scegliere.di
attivarne uno solo, per migliorare
le prestazioni sui Pc piu lenti.
L'ambiente desktop utilizzato dal
Rescue Disk di Gdata & Xfce, men-
tre il file manager integrato e Thu-
nar. Completa la dotazione il sem-
plice editor di testi Mousepad e un
terminale a riga di comando. Sia il
software GData sia i vari compo-
nenti del sistema sono ben tradotti
in italiano.
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Questo sito Web
permette di cercare,
scaricare ed avviare
tutte le procedure
guidate

di Microsoft Fix it

Ci pensa Microsoft!

Microsoft, inevitabilmente, conosce
meglio di chiunque altro i punti de-
boli dei suoi prodotti, compreso
Windows. La societa di Redmond
ha pero finalmente capito che i suoi
bollettini testuali con istruzioni det-
tagliate per la risoluzione di proble-
mi o difetti dei suoi software sono
alla portata solo degli utenti piu
preparati e pazienti. Il rilascio di
una patch — magari da distribuire
attraverso Windows Update - é si-
curamente preferibile, ma non e
sempre la soluzione ideale, soprat-
tutto quando si tratta di problemi
che riguardano casi specifici.

Il Centro di supporto Fix it (http://-
support.microsoft.com/fixit/it) € un
progetto abbastanza recente che
Microsoft ha realizzato proprio per
semplificare la risoluzione dei pro-
blemi che emergono nei suoi pro-
dotti. Si rivolge non solo a Win-
dows ma anche a Internet Explo-
rer, Windows Media Player, Office
e alle applicazioni Server, Xbox e
Zune. Il principio di funzionamen-
to di Fix it € semplice: il punto di
partenza é il sito Web del servizio.
Dopo aver selezionato il program-

g Centro di supporto Fix it
a’ Fixit per | tuol

0 St e

per la risoluzione
dei problemi.

ma d'interesse, si puo selezionare
1'ambito del problema in un elenco
di voci predefinite.

msmv-

Fiabort e ety Ad esempio per Windows le voci

€D seiezicnn fumbita del problemta per 5 incpat

e S vanno da Correggere prestazioni,

e e S errori o arresti anomali fino a Colle-

Irsttave 0 gemare i softeary o hardeare " . . .

o e o e garsi a Internet o alle reti. In ogni
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sezione c'e una lista di possibili so-
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PASSO PER PASSO

Un toolkit da viaggio con Sardu

elle pagine precedenti vi abbiamo prese-

tato Sardu, uno strumento gratuito che
permette di creare un supporto (un Dvd o una
chiavetta Usb) molti tool avanzati, utili per in-
tervenire in caso di emergenza (virus, sistema
che non si avvia, partizione danneggiata e cosi
via). Vediamo quali sono i passi da seguire per
generare il Dvd o la chiavetta da tenere sempre
a portata di mano. Come prima cosa bisogna
scaricare Sardu (www.sarducd.if ed estrarre il
contenuto del suo archivio Zip. Al termine, av-
viate I'eseguibile sardu.exe che trovate nella
cartella appena creata (figura 1).

devono trovarsi nella sottocartella ISO perché il
software le possa utilizzare. Dopo aver scarica-
to e copiato le immagini dei tool, selezionate nel
menu file la voce Refresh IS0 (figura 3).

A fianco degli strumenti recuperati apparira una
spunta, ad indicare le Iso corrispondenti sono
state rilevate e incluse nel progetto. A questo
punto, per creare un'immaging Iso da masteriz-
zare successivamente su Dvd potete usare il
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i Pasttion wewa
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[ SARDU - Muliboot CODVD and USB crester
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In caso di successivo spostamento dela cartel-
la del programma, dovrete cancellare a mano il
file sardu.ini che si trova nella sottocartella
CFG. || software infatti memorizza la sua posi-
zione in questo file di testo, la prima volta che
viene avviato. Proseguite scegliendo nelle sche-
de Antivirus, Utility, Linux Live e Windows (fi-
gura 2) gli strumenti che vi interessano e per
scaricarli premete i pulsanti corrispondenti. In
alcuni casi vi si aprira una pagina con il colle-
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gamento a un immagine Iso da scaricare a ma-
no. In altri sara il software stesso a provvedere
al download. Per la scelta scegliere gli strumen-
ti pil adatti alle vostre esigenze seguite i consi-
gli che vi diamo nella sezione dedicata a Sardu
e in quella sui rescue disk degli antivirus. In
ogni caso tenete presente che vi servird almeno
un antivirus e potrebbe esservi utile anche una
distribuzione Linux o un’ambiente basato su
Windows. Ricordatevi poi che Sardu integra
due utility per il recupero dati e il ripristino di
partizioni: potrebbero essere sufficienti per ri-
solvere i problemi pill comuni. Le |so scaricate

pulsante a forma di Cd, sulla destra. Controlla-
te ovviamente prima che la dimensione del pro-
getto non superi quella del supporto che usere-
te: sulla destra ¢'& un indicatore che mostra in
tempo reale lo spazio necessario al progetto.
Per creare invece una chiavetta Usb la procedu-
ra & leggermente diversa. Controllate che il su-
porto non contenga dati e abbia una capacita
sufficiente a contenere tutti i file, e collegatelo
al computer. Dovrete riformattarlo usando il file
system Fat32: fate clic con il tasto destro sull'i-
cona del drive su Computere scegliete Format-
ta. Nel pannello successivo selezmnate FAT32
nel campo File sy-
stem, poi premete
Formattia (figura 4).
Al termine dell’'opera-
zione tornate a Sardu
e premete il pulsante
Search USB per ricer-
care i dispositivi Ush

Opsiond d formatiazione:

collegati al computer; | irmme o

Cren dsen B meie MSDOS

se il software non do-

vesse trovarne potete | ‘
chiuderlo e riavviarlo. s ‘

una volta rilevata e se-
lezionata la chiavetta, prima di procedere con-
trollate bene la corrispondente lettera d’unita
indicata nel menu a tendina sotto al tasto Sear-
ch USB. A questo punto potrete premere il pul-
sante a forma di chiavetta per generare i file del
progetto e procedere con I'estrazione e la copia.
Per aggiornare (o espandere) le applicazioni di
una chiavetta Usb gia creata basta aprire Sar-
du, identificare il dispositivo Usb e selezionare
la vace Usb/Aggiorna Usb. |'immagine Iso per
la creazione di un Dvd deve invece essere rige-
nerata ogni volta.
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